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PYTANIE: CZY CZUJESZ SIE BEZPIECZNIE SURFUJAC W SIECI INTERNET?

WIEKSZOSC Z NAS ODPOWIE;:

o A ja tylko przegladam znane strony:

» Pajacyk

Zagrozenie na www.pajacyk.pl - jednak malware, a nie reklama

W niedziele 22 lutego na kilku forach internetowych pojawity sie wypowiedzi zaniepokojonych internautow
informujace, Ze ich programy antywirusowe wykrywaja zloSliwe oprogramowanie na stronie www_pajacyk.pl
(na przyktad Avast identyfikowat je jako VBS:Malware-gen). Przeprowadzona przez nas analiza potwierdzita
zagroZenie — jak sie okazato do kodu strony Pajacyka zostat doklejony skrypt JavaScript przekierowujacy na
inng strone infekujaca internautow trojanem ZBot Fragment Zrodta strony z przekierowujacym skryptem
(zapamietany przez nas okoto godziny 10:00 w poniedziatek 23 lutego) wygladat nastepujaco:
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WWW.PAJACYK.PL

Niedziela 22 lutego programy antywirusowe
wykrywaja ztosliwe oprogramowanie na stronie
www.pajacyk.pl (na przyklad Avast identyfikowat
je jako VBS:Malware-gen)

Zagrozenie zostalo usuniete dopiero w
poniedzialek okoto godziny 10:30

Wedlug statystyk umieszczonych na
www.pajacyk.pl, tylko w niedziele witryne

odwiedzito prawie 100 tysiecy osob.
Zrodio: http://www.cert.pl/news/1571
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ZAGROZENIA

Systemy komputerowe narazone sa na dwojakiego
rodzaju niebezpieczenstwa:

Oprogramowania - Zwiazane z danymi (ujawnianie,
przetwarzanie, znieksztalcanie, utrata) lub z
oprogramowaniem (Jego uszkodzeniem badz
wykorzystaniem do celéw sprzecznych z prawem)

Sprzetowe - dotyczace zniszczen samego sprzetu.
Przestepstwa komputerowe (dzialanie umyslne) stanowig tu
czescé caloscl zagrozen systemow komputerowych, do
ktorych zaliczyé mozna rowniez zachowania nieSwiadome,
powodujace awarie systemu (dziatania niedoswiadczonych
uzytkownikow, zdarzenia losowe, wplyw otoczenia).



KILASYFIKACJA ZAGROZEN

Wskutek réznorodnosci wyksztalca sie ponizsza
klasyfikacja zagrozen
zewnetrzne wynikajace ze szkodliwego wpltywu
otoczenia systemu 1 niewlasciwych zabezpieczen
fizycznych (zamki, drzwi, blokady),
zagrozenlia wewnetrzne (wg. réznych statystyk, to
pracownicy powoduja ponad potowe (czasami mowl
sie 0 80%) incydentow zwiazanych z
bezpieczenstwem),

zagrozenia ze strony sieci komputerowej, w
szczegoblnosci sieci Internet.



ZAGROZENIA W SIECI KOMPUTEROWEJ

Podsluchiwanie informacji przekazywanej w sieci komputerowej (Sniffing)

Przechwytywanie danych w celu ich modyfikacji przed dostarczeniem do
odbiorcy (Hijacking)

Podszywanie sie pod inng osobe/urzadzenie 1 wyslanie w jej imieniu
(Spoofing)

Nieuprawniony dostep do danych zgromadzonych w pamieci dyskowej lub
chronionych zasobow informacyjnych, np. WWW

Przejmowanie uprawnien wlascicieli kont internetowych (Phishing)
Blokowanie dostepu do ustug - Denial of Sevice (DoS)

Przesylanie niechcianej poczty (Spam)

Terroryzm sieciowy (cyberterrorism )

Wirusy/Trojany/Robaki

System Echelon — National Security Agency



ECHELON

System Echelon to wspolne przedsiewziecie USA,
Wielkiej Brytanii, Kanady, Australii oraz Nowej
Zelandii.

Stanowl m.in. zespodl kilkunastu anten
rozslanych po calym swiecie 1 skierowanych w
satelity.

Jego zadaniem jest Sledzenie wszystkich rozmow
telefonicznych, faksow 1 danych przesylanych
droga satelitarna. System w wiadomosciach
poszukuje ustalonych stow kluczowych. Dziala
bez zgody sadu 1 prokuratora.



ECHELON

Echelon znany jest jako najwiekszy system szpiegowski na Swiecie.
Kontrolowana przez NSA (National Security Agency, Agencja
Bezpieczenstwa Narodowego USA o ktérej pisaliSmy w pierwszym
artykule o teoriach spiskowych) sie¢ urzadzen pozwala na odczytywanie
znacznej 1losci danych przekazywanych przez systemy telekomunikacyjne
takie jak Internet czy sie¢ GSM. Z przechwyconych informacji wywiad
wyluskuje zwroty zwigzane z terroryzmem 1 Swiatowym bezpieczenstwem.

System ten gromadzi 1 analizuje wszelkie przekazy elektroniczne z catego
Swiata - faksy, e-maile, transfery plikow, a nawet zwykle rozmowy
telefoniczne. Szacuje sie, ze system gromadzi 1 przetwarza ok. 3 miliardy
przekazow elektronicznych na dobe. Zebrane lokalnie informacje z catego
Swiata przesylane sa do centrali w Fort Meade, gdzie znajduje sie tez
glowna siedziba NSA. Superkomputery dokonuja analizy materialu,
dostosowanej do regionu: jezyk, stownik hasel 1 stanu materialu:
kompresja, szyfr.



Nie mozna zaprzeczyc, ze dziatalnos¢ NSA
zapobiegta wielu przestepstwom, a wokot
niej narosty setki mitow. Niestety, obecna
postaC agencji prowokuje do podejrzen I
zarzutow o zbyt duzg wiadze. Fakty takie
jak utajnienie kryptoanalizy roznicowej,
backdoor w powszechnie uzywanym
standardzie czy szyfrowanie wiadomosci
uzytkownikow biznesowych kluczem
publicznym agencji mogg budzi¢ sprzeciw.
Jest on wzmachniany ukrywaniem informacji
np. o Echelonie i zakresie dziatania NSA.
Czy wymienione sytuacje to tylko teorie
spiskowe, czy moze rzeczywiste
zagrozenie? To pytanie pozostanie otwarte
przez dtugi czas


http://www.magazyninternet.pl/img/oni_to_wiedza_jak_jestesmy_sledzeni_w_sieci,2,108,740,577,d9567bc5.jpg

SCISLE TAJNE

Akt powotujgcy NSA byt Scisle tajny. Przez kilkadziesiat lat rzgd USA nie potwierdzit jej
istnienia, a pracownikom zakazano mowi¢ gdzie pracuja.

*Statut agencji do dzis nie zostat ujawniony.

*Cywilni pracownicy NSA moga korzystac wytgcznie z ustug dentystow zatwierdzonych przez
agencije.

*Fort Meade, siedziba NSA, jest uznawany za najwieksze skupisko matematykéw na Swiecie.
*W siedzibie NSA dziata wytwornia mikroprocesoréw dla parku komputerowego agenciji.
*NSA ttumaczy sie zartobliwie jako No Such Agency (ang. nie ma takiej agencji).

W latach 80. sieC obstugujgca Echelon byta wieksza od éwczesnego Internetu.



SZKODLIWE PROGRAMY

Cz;lf)m sq s‘?zkodllwe programy — jakie sa ich rodzaje i funkcje, jak sie przed nimi
ronic?

Szkodliwe oprogramowanie (ang. Malware - malicious software) to termin, ktory stosuje
si¢ w odniesieniu do kazdego rodzaju niebezpiecznych aplikacji. W sktad malware

wchodza zatem miedzy innymi wirusy, trojany, robaki czy spyware. Sg to terminy, z
ktérymi mozna spotkac sie najczescie;.

Wirus — jest to szkodliwy kod, ktory dotacza si¢ do zdrowych, niezarazonych plikow.
Podobnie jak wirus blologlczny w naturze, tak 1 wirus komputerowy potrzebuje

nosiciela, dzigki ktoremu moze sig pow1elac Jego dzialanie czesto jest destrukcyjne dla
za1nfekowanych programow.

Robak — jest bardzo podobny do wirusa, jednak podstawowa réznica jest brak nosiciela
jako czynmka wymaganego do I‘epI‘OdukC]l — robak potrafi si¢ sam powiela¢. Glowng
,przestrzeniy” zyciowa robakow jest Internet, jednak przenosza, si¢ takze przez pamieci

przenosne. Niektore robaki internetowe potrafla pobierac z Internetu dodatkowe
sktadniki.

Trojan, inaczej kon trojanski, jak sama nazwa wskazuje, nawiazuje do mitologii greckiej.
Jest to program, ktory udaje pozyteczng aplikacje (np. gre komputerowa). Uzytkownik
instaluje taki program, bedgc nieswiadomym jego destrukcyjnego charakteru.
Dzialanie trojana zalezy wylacznie od jego tworcy - moze on kasowac okreslone pliki

systemowe, przechwytywac wpisywane poprzez klawiature informacje lub wykorzystac
komputer do wysytania spamu.

Spyware — grupa programow szplegujacych dziatanie uzytkownika. Ich gtéwnym
zadaniem jest wykradanie danych takich jak hasta, loginy, numery kart kredytowych
oraz przechwytywanie wpisywanych przez klaw1aturQ informacji .



POTENCJALNE ATAKI

Przerwanie przesylania danych — informacja nie dociera do

odbiorcy | I

Przechwycenie danych — informacja dochodzi do odbiorcy,
ale odczytuje ja rowniez strona trzecia

® -

Modyfikacja danych — informacja zostaje przejeta,
zmodyfikowana 1 w falszywej postaci dostarczona do

odbiorcy >

Sfabrykowanie danych — odbiorca dostaje informacje, ktore]

nadawca jest nieprawdziw



WIRUS, ROBAK I KON TROJANSKI

Wirus — to program, ktéry przylacza sie do innych
programow 1 jest wraz z nimi przenoszony pomiedzy
komputeramai.

Obecnie znane sg tysiace odmian 1 rodzajow wirusow.

Moze powodowac réznorodne szkody: zmienia¢ lub uszkadzaé
dane, zakléca¢ komunikacje, wySwietla¢ komunikaty,
przechwytywac informacje, spowalnia¢ prace systemu, zmieniaé
ustawienia komputera
W sieciach pojawily sie rowniez tzw. robaki, infekujace
kolejne systemy komputerowe. "Robaki" rozmnazaja sie 1
przemieszczaja.

Kon trojanski — program, ktory podszywa sie pod aplikacje 1
zawlera dodatkowa niepozadana funkcjonalnos¢ (np.
spyware, backdoor)



PHISHING

wyludzanie poufnych informacji osobistych przez
podszywanie sie pod godna zaufania osobe lub
instytucje, ktorej te informacje sa, pilnie
potrzebne. Jest to rodzaj ataku opartego na
Inzynieril spolecznej.
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NA CZYM POLEGA PHISHING — JAK

ROZPOZNAC FALSZYWA WIADOMOSC?

Nazwa ta pochodzi od angielskiego stowa fishing —
wedkowac, lowic. Metoda taczy w sobie najczesciej
probe manipulacji uzytkownikiem i sklonienia go do
okreslonych dziatan oraz infekcji komputera ofiary
programem szplegujacym lub trojanem.

Phishing to wiadomos$¢ wysylana za pomoca
komunikatora internetowego lub e-maila, ktora
zacheca do klikniecia umieszczonego w niej
odnos$nika, przenoszac nas na falszywa strone jakiejs
organizacjl (najczesciej sa to banki). Tam proszeni
jesteSmy o podanie swoich danych osobowych lub o
pobranie jakiego$ oprogramowania, ktore okazuje sie
by¢ trojanem. Atakujacy stara sie skomponowac
calos¢ tak, abysmy byli niemalze pewni
autentycznosci wiadomosci.



Temat: Uwaga: Twoj komputer jest zagrozony!
Od: Microsoft Centrum ieczenstwa <support @microsoft.com>
Odp. do: Microsoft Centrum Bezpieczenstwa <support @microscoft.com>
Data: [
Do: I

@MM
"Windows
Witamy w systemie Aktualizacji Microsoft Windows.

Zaktualizuj swaj kemputer!

System Aktualizacji Microsoft Windows zeskanowat

Twaoj kemputer i znalazt krytyczne biedy w systemie.

Prosimy o jak najszybsza akiualizacje systemu.

Zignorowanie tej wiadomosci i brak aktualizacji moze

spowodowac catkowita i bezpowrotng utrate danych z komputera.
(W celu aktualizacji kliknij w przycisk nizej "Pobierz teraz i zainstaluj”)

* Krytyczna Aktualizacja dla Microsoft Windows XP/2000/2003/Vista
MS07-017 (925902)

Wiecej informacji pod adresem:
e hitp:Awww.microsoft. comitechnet/security/bulletin/ms07-017.mspx

Microsoft Centrum Zabezpieczen
©2007 Microsoft Corporation. All rights reserved




KASPERSKY VS. PHISHING

Technologie wbudowane w Kaspersky Internet Security takze pomagajg rozpoznac proby
wytudzenia informacji. Uzytkownik ostrzegany jest przed takim zagrozeniem jeszcze zanim

przejdzie na sfatszowang witryne, dzieki czemu ma szanse zareagowac w pore i
zablokowac szkodliwe dziatanie.

@ Ochrona prywatnosd

Ta strona jest wykorzystywana do kradziezy numerow
kart kredytowych, kodow PIN, haset i innych
prywatnych danych,

Adres strony internetowej:
weffhost217-36-231-196.in-addr.btopenworld....

=3 Akceptuj
Akcja zostanie wykonana.,

=) Zablokuj
Operagja zostanie zablokowana.
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cyberprzestepcow

Kaspersky Lab, producent rozwiazan do ochrony danych, ostrzega o pojawieniu sie nowego ataku phishingowego skierowanego
przeciwko klientom banku BZ WBK. Wiadomos¢ e-mail zostata przygotowana przez cyberprzestepcdw tak, aby przypominata
korespondencie przestana przez BZ WBK. Phishing zostat wykryty wezoraj a pierwszy atak tego typu wykorzystujacy wizerunek banku
BZ WBK miat miejsce w marcu 2008 1.

Wiadamosé phishingowa docierajaca tym razem do uzytkownikow posiada temat "Uaktywnij konto BZ WBK 24" Tresc wiadomosci

jestnastepujaca:

Uaktywnij konto BZ WBK 24

Aby uaktywnic kontoe BZ WEE 24, nalezy kliknac ponizaze lacze 1 wprowadzic Numer karty
na wyswietlonej stronie w celu potwierdzeniaz BZ WBK 24.

KEliknij tutzj, aby uaktywnic konto

BZ WBK 24 mozesz rowniez potwierdzic, logujac 3ie do swojego konta BZ WBKE 24 pod
adresem https://www.centrum?4.pl/bzwbk24.html.

Dziekujemy za korzystanie z systemu BZ WBK 24!
Zespbl BI WBK 24.

Bank Zachodni WBK 5.A.

Oto wizualizacja wiadomosci phishingowej (liknij, aby powigkszyc):

P

m

Zakonczono
i



From: bzwbk@bzwbk.pl
Subject: Uaktywnij konto BZ WBK 24
Date: May 14, 2008 2:12:43 AM GMT+02:00
To:
Reply-To: bzwbk@bzwbk.plz

@ wwe=Ex | Bank Zachodni WBK S.A.

Uaktywnij kanto BZ WBK 24

Aby uaklywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze | wprowadzic Mumer karty
na wyswietlone) stronie w celu potwierdzenia BZ WEBK 24.

Kliknij tuta] aby uakbywnic konto

BZ WBK 24 mozesz rdwniez potwierdzic, logujac sie do swojego konta BZ WBEK 24 pod
adresam https:/weww.centrum24 . plbzwb k4 hirml.

Cziskujemy za korzystanie z systemu BEZ WBHK 24!
Zezpdl BL WBK 24.

Bank fachadni WBK 5.A.

Kontakt: 0 801 240 000, z komérki 61 856 56 46




Po kliknieciu pierwszego odsylacza znajdujacego
sie w treSsci wiadomosci uzytkownik trafi na
sfalszowana, strone =zawierajaca formularz, w
ktorym cyberprzestepca przygotowal miejsce na
wprowadzenie numeru karty platniczej.

Oprogramowanie Kaspersky Lab wykrywa ten
atak phishingowy. Po kliknieciu odsylacza ze
sfalszowanej wiadomosci na ekranie chronionego
komputera pojawi sie nastepujacy komunikat:



Atak typu phishing:

Ta strona jest wykorzystywana do kradzieZy numerow
kart kredytowych, koddw PIM, haset i innych
prywatnych danych.

Adres strony internetowej:
walffhost217-36-231-196.in-addr.btopenwaorld....

=y Akceptuj
Akcja zostanie wykonana.

=p Zablokuj
Cperacja zostanie zablokowana.




Phishing jest forma cyberprzestepstwa lub oszustwa opartego na
socjotechnice. Nazwa jest $wiadomym bledem w pisowni terminu 'fishing'
oznaczajacego lowienie ryb. Termin "phishing" odnosi sie do procesu
zbierania (kradziezy) danych przez przestepcow.

W typowym ataku phishingowym cyberprzestepca tworzy prawie idealna
replike strony WWW dowolnej instytucji lub portalu. Nastepnie
rozpoczyna sie "phishing": przy uzyciu technik spamowych wysylane sg
wiadomosci e-mail imitujace prawdziwa korespondencje wysylana przez
rozne instytucje. Hakerzy moga wykorzystywaé¢ prawdziwe logo firmy,
nienaganny styl korespondencji handlowej, a nawet prawdziwe nazwiska
0sob nalezacych do zarzadu.

Wszystkie takie wiadomos$ci maja jeden cel: naklonienie odbiorcow do
klikniecia zawartego w liScie odsylacza. Stworzone przez phisherow
odsylacze kieruja uzytkownikéw bezposrednio do fatszywej strony WWW,
na ktoérej "schwytana ryba" wprowadza poufne informacje dotyczace
numerow kont bankowych, kart kredytowych, haset dostepu itp. lub
pobiera szkodliwy kod, ktory nastepnie instalowany jest w systemie.
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SPAM

Zjawisko spamu zaistnialo dawno temu, praktycznie juz na
samym poczatku sieci komputerowych. Pierwszy zostal
odnotowany 1 maja 1978 roku, kiedy to niejaki Einar
Stefferud wystal 1000 maili z =zaproszeniami na swoje
urodziny. Niepozadane wiadomoscl, ktorych treS¢ nie jest
zwlazana z tozsamoscia odbiorcy, staly si¢ prawdziwa plaga
Internetu. Calkowita liczba spamu w ciagu roku siega
m111ardow Niosa one za soba wiele szkod: zwalniaja prace
serwerow, zatykaja tlacza, zasSmiecaja skrzynke odbiorcza,
czesto szerza wiadomos$ci o obrazliwych 1 niemoralnych
treSciach (np. pornografia), utrudniaja, prace z poczta
elektroniczna, moga stuzy¢ do rozpowszechniania zlosliwego
oprogramowania.

Najwazniejsze Srodki do zwalczania niechciane] poczty e-mail:
filtry blokujace spam,
stosowanie odpowiednich narzedzi programow pocztowych,

umiejetno$¢ czytania naglowkow oraz rozne techniki
blokowania spamu.



ODROZNIANIE SPAMU OD PRAWDZIWYCH
WIADOMOSCI

Spam wyroznia sie takimi cechami, jak batlamutny temat,
podejrzany (nieistniejacy) adres czy dziwna tresc.
Programy filtrujace blokuja wiadomosci, gdy znajda, w nich
takie sktadnikai. Podstawe wszystkich filtrow
antyspamowych stanowl sortowanle wiadomosci e-mail
wedlug kategorii. Prawdziwe wiadomosci, niestety, rowniez
sa, omylkowo blokowane, gdyz czesto posiadaja skladniki,
ktorymi  charakteryzuje sie spam. Istnieje szeSé
podstawowych typow wiadomosci. Pierwsze to wiadomosci
osobiste, ktore sa bezposrednio do nas zaadresowane.
Program moze je przez pomytke zablokowaé, kiedy w tresci
wystapla zwroty spotykane w spamach - emotikony
("buzki"), dziwne ciagi znakow itp.



Druga kategorie stanowig wiadomosci osobiste, ktére nie sa
do nas bezposrednio zaadresowane. Nasz adres w tym
przypadku znajduje sie w polu DW (do wiadomosci) albo
UDW (ukryte do wiadomosci). Filtry czesto traktuja
wiadomoscl z polem UDW jako spam. Nastepne sa to listy
skierowane do grupy, ktorej jesteSmy czlonkami. One z
reguly takze nie sa bezposrednio zaadresowane, przez co
moga by¢ blokowane. Kolejnym typem sa wiadomosci
handlowe, ktore chcemy otrzymywac. Z ta kategorig filtry
maja, duzo problemoéw, poniewaz trudno jest im odrézniaé
uslugi pozadane 1 niechciane. Nastepna kategorig sa
wlasnie niechciane wiadomos$ci promocyjne. Skoro nie
chcemy ich otrzymywaé, traktowane sa jako spam.
Ostatnim typem sa niechciane listy pochodzace z
nieznajomego lub anonimowego zrodia. Do tej kategorii
nalezy wiekszos¢ spamow: lancuszki szczesScia, reklamy
witryn dla doroslych 1 inne dokuczliwe wiadomosci.



TECHNIKI BLOKOWANIA SPAMU

Wycofaj sie z niechcianej korespondencji

Do niepewnych operacji uzywaj
oddzielnego adresu

Wybierz dobry program pocztowy

Stosuj filtry (rowniez do tworzenia
wyjatkow dla wiadomosci)



CRC (CYCLIC REDUNDANCY CHECK—CYKLICZNY
KOD NADMIAROWY)

Jest to cilag kontrolny wykorzystywany do
wykrywania
uszkodzonych danych binarnych

Sekwencja CRC jest obliczana w nadajniku na
podstawie zawartosci przesylanego pakietu danych

Wyznaczony kod CRC jest dodawany do przesylanego
pakietu

Odbiornik realizuje ten sam algorytm obliczenia dla
calego bloku danych z uwzglednieniem dolaczone;j
sekwencj1 kontrolnej CRC

Wynikiem wykonania tych obliczen powinna by¢
sekwencja zerowa, co sygnalizuje poprawna
transmisje
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Majpierw wybierz warunki i akcje, a nastepnie okresl wartosci w opisie.

1. Wybierz warunki dla tej reguy:

1 Kiedy w polu Od znajduja sie osoby

[] Kiedy w polu Terat znajduja sie okreflone wyrazy

[ Kiedy w tresci wiadomoéci znajdujg sie okreslone wyrazy
[ Kiedy w polu Do znajduja sie osoby

2. Wybierz akcje dla tej reguby:

] Przenies ja do folderu
[] Skopiuj ja do folderu
[] Usur ja

[ Przedlij ja dalej do oscby

3. Opis regudy (kliknij podkreslona wartosE, aby ja edytowad):

Zastosuj te reguie po przyjéciu wiadomosci

4. Mazwa reguby:

Mowa reguta poczty nrl

BEZPIECZENSTWO INFORMACII
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Dodawanie adresu lub dome -

Wprowad? adres e-mail lub nazwe domeny internetowej do il Opge wiadomodci-smiec
dodania do listy.

| Opcje | Bezpiecani nadawcy | Zablokowani nadawcy | Miedzynarodewe | Wyhidzanie informacii |

" Wiadomosci e-mail oraz wiadomesci grup dyskusyjnych od oséb z listy
E] rablokowanych nadawcdw lub zablokowanych domen zawsze beda traktowane
jak wiademesci-smieci,

Przyldady: oscba@przyklad.com lub przyklad.com

oK | Dodaj..

—

BEZPIECZENSTWO INFORMACIJI

| Edyt..

| Usun

rd
o
[7y]
=
1%}
=%




SPAMU
(11 POLOWA 2008 R.; I POLOWA
2009 R.)

B Rosja MW Rosja

B usAa B usAa

B Brazylia I Brazylia
Hiszpania Indie

B Wlochy B Turcja

B Niemcy B Korea

B HKorea B Polska

I Chiny & Chiny
Turcja Rumunia

[ Ukraina [ Tajlandia

B Inne kraje ¥ Inne kraje

Kaspersky Lab

’




HACKER

Haker (z ang. hacker) to osoba o duzych
praktycznych umiejetnosciach w sprawach
zwlazanych z komputerami. Doskonale zna jezyki
programowania 1 systemy operacyjne.

Nie ma Scislej definicji hakera 1 o tym czy dana
osoba jest czy tez nie jest hakerem decyduje
przede wszystkim reputacja wsrod innych
hakerow.

Postuguje sie specyficznym jezykiem
http://[www.catb.org/~esr/jargon/



WIECEJ Z HISTORITI HACKOWANIA

Angielskie slowo hacker pochodzi od hack, co znaczy
poprawka, mala modyfikacja. Stowa 'hack' zaczeto uzywacé
na Massachusetts Institute of Technology w latach 60-tych
do okreslenia zartow platanych przez studentow, takich jak
np. owiniecie gorujacej nad kampusem uniwersyteckim
kopuly folig odbijajaca promienie Swietlne. Aby zastuzy¢ na
to okreslenie zarty musialy sie wyrédznia¢ szczegoélna
pomyslowoscia 1 stylem.

Miano hackera nadawali sobie wzajemnie niektorzy
czlonkowie Tech Model Railroad Club dzialajacego na tej
uczelni. CzeS¢ =z nich przeniosla pdzniej swoje
zainteresowanie na komputery - ich mozemy nazwac
pierwszymi hakerami.



KTO JEST NASZYM WROGIEM

Cracker (wlamywacz) wlamuje sie lub w 1nny sposéb
narusza bezpleczenstwo komputer zdalnego. Po
uzyskaniu nieautoryzowanego dostepu niszczy
kluczowe dane, zamyka dostep prawowitym
uzytkownikom 1 ogoélnie przyczynia sie do
powstawania problemoéow. Krakera jest latwo poznac:
kieruja nim zte pobudKki.

Phracker - Osoba zajmujaca sie kradziezami
programoéw umozliwiajacych bezplatne korzystanie z
usiug telekomunikacyjnych lub majaca komputery 1
bazy danych firm oferujacych takie usltugi.

Phreaker - osoba korzystajaca z ukradzionych
informacji dotyczacych potaczen telefonicznych takich
jak numery kart lub numery abonentow w celu
uzyskania dostepu do innych komputeréow



PRZESTEPSTWO KOMPUTEROWE

Definiuje sie jako bezprawne, nieetyczne 1 nieupowaznione
dziatania wplywajace na proces przetwarzania 1/lub
przekazywania danych.

W swietle prawa przestepstwa komputerowego dopetnia sie
sprawca, ktory Lkorzysta z komputera jako narzedzia
stuzacego do popelniania przestepstwa lub dzialania
sprawcy sa  skierowane przeciwko urzadzeniom
komputerowym.

Przestepstwo komputerowe mozna réwniez popelnié
sprowadzajac niebezpieczenstwo dla zycia lub zdrowia
wielu oséb albo dla mienia w wielkich rozmiarach poprzez
zaklécenie, uniemozliwienie lub wplywanie w 1nny sposob
na automatyczne przetwarzanie, gromadzenie lub
przesylanie informacji, nie wspominajac juz o szpiegostwie
komputerowy.



KARNOPRAWNE ASPEKTY
PRZESTEPSTW KOMPUTEROWYCH

Kwestie dotyczace postepowania w przypadku przestepstw
komputerowych reguluje przede wszystkim Kodeks Karny
w ustawie z 6 czerwca 1997 r. (Dz.U. nr 88, poz. 553), w
kilku osobnych rozdziatach:

rozdzial XXXIII — Przestepstwa przeciwko ochronie informacji
(art. 267 § 112, art. 268 § 2 oraz art. 296 § 11 2 kk);

rozdzial XXXV — Przestepstwa przeciwko mieniu (art. 278 § 21 5,
art. 285 § 1, art. 287 § 1 oraz art. 293 § 1 kk);

rozdzial XX — Przestepstwa przeciwko bezpieczenstwu
powszechnemu (art. 165 § 1 ust. 4, art. 165 § 21 art. 167 § 2 kk);

rozdzial XVII — Przestepstwa przeciwko Rzeczypospolite] Polskie]
(art. 130 § 21 3 oraz art. 138 § 2 kk);

rozdzial XXXIV — Przestepstwa przeciwko wiarygodnosci
dokumentow (art. 270 § 1 kk).

jak rowniez w niewielkim stopniu Kodeks Cywilny (np. co do
ochrony korespondencji - art.25 oraz 415 kc).
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DLA HAKERA NARZEDZI JEST WIELE
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BEZPIECZENSTWO

Bezpieczenstwo jest to stan systemu
informatycznego, w ktéorym poziom ryzyka jego
aplikacji jest zredukowany do akceptowalnego
poziomu, poprzez zastosowanie odpowiednich

srodkow



BEZPIECZENSTWO TELEINFORMATYCZNE

Bezpieczenstwem teleinformatycznym nazywamy
wszystkie zagadnienia zwigzane z
bezpieczenstwem systemow 1 siecl
teleinformatycznych w ktérych wytwarzane,
przetwarzane, przechowywane lub przesylane sa
informacje



CZEGO OCZEKUJEMY

Prywatnosé (poufnosé) danych
Alicja wysyla wiadomosé do Pawta. Kuba
przechwytuje ja ... ale nie moze jej odczytac
Integralnos¢ danych

Alicja wysyla wiadomos¢ do Pawla, Kuba
przechwytuje 1 zmienia wiadomos¢ ... ale Pawel moze
to sprawdzié

Uzytecznosé systemow 1 danych

Alicja musi podac¢ 100 hasel do systemu zanim bedzie
go mogla uzy¢
Aby pobrac¢ plik podaj 25-te hasto ©



CO NALEZY ZAPEWNIC

Identyfikacja — kim jest uzytkownik
Czes$¢ nazywam sie Kubus$ Puchatek
Udowodnij to!

Autoryzacja — kto moze co zrobié
Uzbroi¢ gtowice nuklearne!

%

Niezaprzeczalnos¢ — kto jest autorem, kto 1 kiedy
ktos wystal/otrzymat

Nigdy nie wystatem tego maila
Nigdy nie otrzymalem tego maila



SCHEMAT DZIALANIA!

Identytikacja/
Integralnoéé

M L — Pawet H

Poufnoéé Jestem pewny,
ze wiadomosé
wystata Alicja
1 nikt jej nie
zmilenil
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METODY ZAPEWNIENIA POUFNOSCI

Steganografia
Ukrycie faktu 1stnienia wiadomosei
z greckiego steganos+ graphein przykryte (ukryte)
pismo

Kryptografia

Konwersja wiadomosci do formatu, ktory dla osob
postronnych jest nieczytelny

z greckiego kryptos + graphein => ukryte pismo



STEGANOGRAFIA

Ukrywanie informacji

kacznosé

anonimowa Prawo autorskie

steganografia

| fingerprinting '
Steganografia Steganografia |
jezykowa technologiczna |
Niewidzialny Widzialny

. Znak wodny Znak wodny




STEGANOGRAFIA - PRZYKEAD

Fishing freshwater bends and saltwater coasts
rewards anyone feeling stressed. Resourceful
anglers usually find masterful leapers fun and
admit swordfish rank overwhelming anyday.



STEGANOGRAFIA - PRZYKEAD

o Fishing freshwater bends and saltwater coasts
rewards anyone feeling stressed. Resourceful
anglers usually find masterful leapers fun and
admit swordfish rank overwhelming anyday.

o Send lawyers, guns, and money.




INNE METODY STEGANOGRAFII

IT wojna swiatowa — mikrokropki
Mleko lub cytryna

Ukrywanie wiadomosci w plikach graficznych —
wykorzystywanie najmniej znaczacych wartosci
koloréw

Ukrywanie wiadomosci w plikach dzwiekowych



Mozna wyslac¢ list zawierajacy na pierwszy rzut oka cytat z Koranu, a w
rzeczywistoSci wezwanie do Swiete] wojny - z duma ttumaczyt
dziennikarzowi "USA Today" przedstawiciel Hezbollahu. Jak ukry¢ tajemny
przekaz w niewinnym obrazku?

Wrzesniowy atak terrorystyczny na budynki World Trade Center byt
mozliwy miedzy innymi dzieki zastosowaniu przez terrorystow
nowoczesnych technologii powszechnie dostepnych w internecie, takich jak
steganografia - ukrywanie wiadomosci tekstowych w plikach zawierajacych
obrazy 1 dzwiek.

Zaczerpniety z greki termin "steganografia" mozna przetlumaczy¢ jako
"ukryte pismo". Cho¢ steganografia znana jest od wielu stuleci, to
powszechnie dostepna 1 popularna stala sie dopiero od kilku lat. Dlaczego?
Bo pojawily sie rowniez jej wspodlczesne odmiany wykorzystujace technologie
cyfrowe, niezwykle trudne do wykrycia 1 latwe do zastosowania.

Amerykanskie stuzby specjalne sa przekonane, ze terrorysci uzywaja
roznych zaawansowanych metod kryptograficznych juz od ponad pieciu lat.
Co najmniej trzech ztapanych w ostatnich latach terrorystow uzywalo
komputeréow 1 miato na nich zaszyfrowane pliki dotyczace zamachow na
rozne cele na calym Swiecie.



Steganografia polega na ukryciu informacji tak, aby ktos, kto przechwyci
wiadomosé, nie wiedzial o 1stnieniu zaszyfrowanego przekazu Ponad 5 tys.
lat temu w starozytnym Egipcie 1 Chinach w powszechnym uzyciu byto
pisanie tzw. atramentem sympatycznym - ciecza, ktorej slad pokazuje sie
na papierze dopiero po wykonaniu pewnych §cisle okreslonych czynnosci,
np. po ogrzaniu lub potraktowaniu papieru specyficznym odczynnikiem
chemicznym. Jako atrament sympatyczny mozna wykorzystac wiele
zwliazkow organicznych - chociazby niektore soki owocowe (szczegdlnie
popularna jest cytryna) lub mleko.

Niektore metody naprawde zaskakuja pomystowoscia. Oto w niemieckie;
gazecle ukazuje si¢ ogloszenie z zyczeniami dla cioci Helgi od kochajacych
siostrzencow. Przecietny czytelnik sadzi, ze to normalne zyczenia.
Prawdziwe informacje z tych pozornie nic nieznaczacych zyczen potrafili
odczytac agenci, taczac ze soba np. pierwsze litery kazdego ze stow. W
efekcie otrzymywali informacje o terminie czy miejscu zrzutu lub kontaktu
z Innymi agentami.

Powszechny strach przed uzyciem przez wroga roznych metod
stenograficznych wywotywal zar6wno dawniej, jak 1 dzi§ kuriozalne reakcje
wladz cywilnych 1 wojskowych. W czasie wojny cenzura wojskowa zadala
zakazu publikacji krzyzowek, gdyz mogly one stanowi¢ doskonaty sposob
ukrycia przekazu. W Zwigzku Radzieckim 1 Stanach Zjednoczonych
dokladnie przegladano listy, a nawet naklejone na nich znaczki pocztowe.



INSTRUKCJE DLA USPIONYCH

Powszechng cechg wspotczesnej steganografii jest
wykorzystanie publicznych, ogodlnodostepnych mediéw do
przestania wiadomosci. Dzisiejszy szpiedzy czy terrorysci nie
przenoszg juz wiadomosci na wytatuowanych gtowach. Rzadko
tez drukujg ogtoszenia w gazetach. Zwykle przekazujg informacje
za pomocg ogolnie dostepnych mediow - takich jak np. radio,
telewizja czy internet. Stad zaniepokojenie amerykanskich stuzb
specjalnych  wypowiedziami Osamy ben Ladena, ktore
publikowata katarska telewizja, a za nig wszystkie gtéwne
dzienniki na swiecie. Specjalisci obawiali sie, ze Osama w swoim
ptomiennym przemowieniu moze uzywac metod
steganograficznych do instruowania uspionych na catym swiecie
agentow al Kaidy (choc¢ nie byto na to dowodow).

Ben Ladena i jego organizacje juz przed zamachami
podejrzewano o0 wykorzystywanie zaawansowanych metod
szpiegowskich. Na poczatku roku amerykanski tygodnik Time
przedstawit artykut, w ktorym powotujgc sie na zrdodta
wywiadowcze, dowodzono o stosowaniu przez przyjaciot ben
Ladena steganografii w internecie.



TAKIE SAME, A JEDNAK INNE

Sie¢ wydaje si¢ 1dealnym wprost narzedziem dla szpiegow. Miliony
anonimowych Internautéw, niezliczona 1los¢ informacji, strony WWW, ktore
pojawiajg_sie¢ 1 za chwile znlkaja wszystko to tworzy chaos, w ktorym nikt
nigdy nie bedzie w stanie znalez¢ ukryte) wiadomosci.

Szybko pojawila sie tez cyfrowa forma znanego od tysiecy lat atramentu
sympatycznego. Dzi$ juz nikt nie bedzie bazgral cytryna po kartce papieru.
Wspotezesni wykorzystaja, do ukrycia wiadomoscl nowoczesne oprogramowanie,
ktore pozwala wples¢ dowolng tres¢ do cyfrowego zdjecia. Wystarczy poznie]
taka, fotografleg umiesci¢ na stronie internetowe] poswieconej np. nasze]
ostatniej wycleczce W Tatry Najbardziej nawet spostrzegawcze osoby nie
odkryja ukrytej tresci.

Dlaczego? Bo wiadomos¢ zakodowana jest w bardzo subtelnych réznicach
barwy poszczegélnych punktéow (pikseli) obrazu. A punktéow jest mnoéstwo.
Obraz 410x270 pikseli, taki jak w galerii fotograficznej portalu Gazeta.pl, to
ponad 110 tys. punktéow. Jesli zmienimy po jednym bicie kazdego punktu, to
mamy miejsce na 13 tys. znakéw. Tak wlasnie dzialajg programy
steganograficzne - ukrywaja wiadomosé, zmlenlajac po jednym bicie kazdego
punktu obrazu. W praktyce punkt ten sta]e sie "nieco" mniej czerwony, zielony
czy niebieski, co jest niezauwazalne dla ogladajacego obraz na ekranie.

Stosujac te technike, mozna wrecz w dowolnym zdjeciu ukry¢ inne, mniejsze
zdjecie, tekst czy jakakolwiek zapisana w postaci elektroniczne; 1nforma(:]Q
teoretycznie nawet wirusa. Podobng metoda ukryjemy informacje w plikach
dzwiekowych czy wideo!



TERROR W OBRAZKACH

Pierwsze Informacje sugerujace uzywanie przez terrorystow
steganografil w internecie pojawily si¢ na poczatku biezacego roku.
Od tego momentu Niels Provos 1 Peter Honeyman z Uniwersytetu
stanu Michigan rozpoczeli prace, ktérych celem jest przeszukanie
internetu, znalezienie 1 rozszyfrowanie plikow graficznych
zaw1era]qcych ukryte wiadomosci. Przedsiewziecie podzielono na dwa
etapy:

Przeszukanie stron WWW pod katem obrazkow,
Przeszukanie grup dyskusyjnych.

Przeszukuje si¢ strony WWW, gdyz w nich bowiem najprawdopodobnie;
terrorysci ukrywaja, steganograflczne obrazki. Najwiece] obrazkow
zawlerajacych ukryte informacje znaleziono na serwerze aukcy]nym
eBay. Co prawda nie jest pewne, czy ich autorami sa terrorysci. Jest
to jednak dowdd na to, ze praktycznie mozna w ten sposéb przesylac
informacje. Swoistym testem mozliwoéci systemu stworzonego przed
dwoch naukowcow byl eksperyment przeprowadzony przez telewizje
ABC. Na stronach jej serwisu internetowego przedstawiono grafike
komputerowg z ukrytym zdjeciem samolotow B-52. Stworzony przez
Nielsa Provosa program do wykrywania steganograficznych obrazow
potrzebowal zaledwie jedne] sekundy, aby 21dentyf1kowac ografike, w
ktorej ukryto zdjecie, rozszyfrowac ja 1 "wydoby¢" sam obraz.



Listing 1: Kodowanie kolejnych bitéw w pikselach

obrazu

for m bit in message bits:
pos = pix[random.randint(0, len(pix)-1)]
pix.remove(pos)
cr, cc = pos/img.width, pos - (pos/img.width)*img.width
img[cr, cc] = (img[cr, cc] & OxFE) + m bit

Rysunek 1: llustracja skali
zmian wprowadzonych przez
ukrycie wiadomosci w obrazie.
Od lewej: obraz oryginalny,

obraz zmieniony, ilustracja

miejsc zmian.




Obecnie obaj naukowcy skupili sie na drugim etapie
prac, czyli przeszukiwaniu plikow w grupach
dyskusyjnych USENET. Szczegolnie skrupulatnie
sprawdzono popularne orupy poswiecone
problematyce seksu (podobnie jest w przypadku zdjec
na stronach WWW). Wedlug cytowanych przez
dziennik "USA Today" ekspertow amerykanskich
terroryScli najczescie] przekazuja sobile instrukcje
przez 1nternet, wykorzystujac popularne czaty
sportowe lub strony pornograficzne. Przedstawiciele
radykalnych organizacji islamskich wcale zreszta nie
kryja, sie z tym, ze stosuja nowoczesne metody
szyfrowania informacji - w tym przede wszystkim
steganografie.



W duzym powiekszeniu kolory sasiednich pikseli maja
zupelnie rézne kolory, ale oko nie potrafl tego rozréznic.
To zjawisko jest wykorzystywane w steganografii. Inna
metoda ukrywania danych w teksScie jest zastepowanie
pojedynczych liter. W najprostsze] wersji, pochodzacej z
"ery przedkomputerowej", wystarczylo znalezé¢ w teksScie
np. wszystkie litery "k" 1 podniesé je troche do gory, aby
zaznaczy¢ jJedynke, a pozostawi¢c na miejscu dla
oznaczenia zera. Metoda ta jest podobna do poprzedniej,
ale kontener ma wieksza pojemnos¢ - maks. ok. 4
procent, w zaleznoSci od wybranej litery 1 uzytego
alfabetu, a co za tym 1dzie czestotliwoSci wystepowania
tego znaku.


http://g1.pcworld.pl/news/1/6/169348

http://www.spychecker.com/program/stools.html

Darmowy program S-Tools pozwala na ukrywanie informacji w
polikach dzwiekowych 1 graficznych, zabezpieczajac je dodatkowo
jednym z 4 popularnych algorytméw szyfrujacych. Wiadomo, ze
jeden obraz moéowi tyle, co sto slow. W steganografii jest jeszcze
lepiej - nawet w malym zdjeciu mozna ukry¢ cala ksiazke.

Umozliwia on ukrycie danych w plikach graficznych 1 dzwiekowych. Tajnym
przekazem moze by¢ tekst, obraz 1 dzwiek. Dzieki temu mozliwe jest np.
ukrycie w pliku dzwiekowym obrazu, ktéry z kolei zawiera tajny tekst.

Program dziala na zasadzie opisane] w poprzednich akapitach, z dwoma
ulepszeniami: ukrywane dane sa zabezpileczane haslem 1 szyfrowane, a
wybrane do celéow steganograficznych prébki lub piksele sa rozrzucane
mnie]j lub bardzie] chaotycznie po calym pliku.



Kazdy uzytkownik komputera mniej wiecej orientuje sie w strukturze plikow graficznych. Sa to
zwykle bardzo dlugie ciagi danych, ktore zawieraja dokladne informacje o kazdym pikselu (punkcie)
obrazu. W najczescie)] wykorzystywanym modelu barwnym RGB dowolny kolor uzyskuje sie poprzez
mieszanie w odpowiednich proporcjach barw podstawowych, tj. czerwonego (Red), zielonego (Green)
1 niebieskiego (Blue). Kazdy piksel musi by¢ zatem opisany trzema wartosciami, ktore okreslaja
nasycenie poszczegolnych skladowych barwnych. W kolorowych obrazkach, ktérych pelno w
Internecie, do zapisania kazdej z tych wartosci potrzeba 8 bitéw, czyli jednego bajta. Jednemu
pikselowi odpowiadaja wiec 24 bity - 3 bajty. Stad juz latwo obliczy¢, ze typowe, nieskompresowane
zdjecie z taniego cyfrowego kompaktu o rozdzielczosci 5 megapikseli stanowi kontener liczacy sobie
(w zaokragleniu) 15 MB, czyli 120 milionéw bitow.

W jaki sposob dane sa ukrywane? Wykorzystywana jest ulomnos¢ ludzkiego wzroku - na 24 bitach
mozemy opisa¢ az 16 milionéw kolorow, podczas gdy odrézniamy ich jedynie kilkadziesiat tysiecy.
Na przyklad, jeden z odcieni niebieskiego opisany jest zestawem liczb 78, 131, 244 (binarnie:
01001110 10000011 11110100). Zmieniajac pierwsza skladowa z 78 (01001110) na 79 (01001111)
mozemy ukry¢ jeden bit informacji bez widocznej zmiany na zdjeciu - duzo wieksze szumy niz jeden
bit powoduja przypadkowe bledy powstate w trakcie wykonywania zdjecia. Aby sie o tym przekonac,
wystarczy zrobi¢ zblizenie zdjecia jednolitej powierzchni, np. czystego nieba 1 pobraé¢ wartosci dwoch
sasiednich pikseli - réznica bedzie na co najmniej kilku bitach, a 1 tak jest dla nas niezauwazalna.

I tak tego nie widac...



Dane mozemy tez ukry¢ w plikach dzwiekowych. Nieskompresowane formaty,
takie jak np. WAV pozwalaja na uzyskanie prawie 19-procentowej pojemnosci
kontenera. Zasada pozostaje ta sama: dla kazdej probki sygnatu dzwiekowego
zastepujemy najmniej znaczace bity tajng informacja. Zwykle jedna probka
sklada sie z 16 bitow, a bezpieczna 1loScig podmienianych danych sa 3 bity.
Warto dodacé, ze dla konkretnych rodzajow dzwieku (np. rozmowa, dzwieki
ulicy) wartos$¢ te mozna znacznie zwiekszyc¢.

Wydaje sie, ze pojemnos$é dzwieku jest mniejsza niz obrazu, ale nie zawsze jest
to prawda. 19% to pojemnos¢ jednej probki, ktorych liczba wynosi zazwyczaj
ponad 44 tysiace na sekunde. Pozwala to na umieszczenie 1 MB danych w
audycji trwajacej ledwo minute. Sygnal dzwiekowy ma dodatkowo te zalete, ze
moze by¢ nadawany przez radio 1 odbierany (analogowo) przez urzadzenia
czulsze niz ludzki stuch, ktére sa w stanie wychwyci¢ niestyszalne dla nas
zmiany na nizszych bitach.



Na poczatek wybieramy czy chcemy ukry¢ plik czy wiadomos$é oraz podajemy Sciezke w
przypadku pliku:

Hide Sedect Seciet File [For Hidng)
© Fie | Browss |
Path
Message D \emnphbegohreadine. b

Nastepnie okreslamy plik, w ktérym maja zosta¢ ukryte dane. Moze to by¢ plik tekstowy, dzwiekowy
(tylko WAV) lub grafika (tylko w formacie BMP).

Caantied Fibx Type Select Canier Fils [Foe Both Hiding aned Unbiding)
Tent | Browse |
wave £
© Bmpl 24 bt ] Dt alpape s bogon. brop
Eimp [ 258 Celour |

Podajemy hasto dostepu do ukrytych danych:Na
koniec okreslamy gdzie 1 pod jaka nazwa, zapisany
bedzie plik wynikowy oraz klikamy Hide.

Save Camer File Az [For Hiding)

Browse | Enter Pazsword

Path
0:Stermphhidden. bmp

Werify Pazswaord

BEERER
Select Process

[ 1 [ 1

: Hide . | Unhide |




Procedura jest niemalze identyczna w przypadku zapisu dla pliku ukrytego:

Procedura jest niemalze identyczna w Save Secret Fie As (For Unhiding]

przypadku wydobywania ukryte;j Path Browse
informacji z pliku, z ta tylko réznica, ze

podajemy Sciezke zapisu dla pliku

ukrytego

StegoMagic 1.0

http://programy.onet.pl/74,50,11107,programy.html



CHARAKTERYSTYKI CZESTOTLIWOSCI.OWE
dla pliku oryginalnego 44kHz/16bit
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Zrédto: Analiza i 1mplementacja metod steganograficznych w plikach ultimedialnych (audio) Dariusz Kosicki



CO Z BEZPIECZENSTWEM?

Aby sposob zapisu danych zostal uznany za bezpieczny, musza, by¢
spelnione nastepujace warunki: poufnosé, dostepnosc 1 integralnosé
informacji. Niestety, steganografia nie spelnia tego ostatniego
warunku. Dane sa ukrywane w postaci niezaszyfrowanej, a to oznacza,
ze mozliwe jest ich przechwycenie, sfalszowanie 1 ponowne
umieszczenie w kontenerze bez pozostawienia jakiegokolwiek sladu.
Innymi slowy, nie ma zadnej gwarancji, ze to co odczytujesz jest
tym co zostalo ukryte i nie ma mozliwo$ci, zeby to sprawdzié.
OczywiScie nic nie stol na przeszkodzie, aby ukrywany tekst poddac
uprzednio szyfrowaniu i1 tak sie zwykle robi. Wymienione wyzej
oprogramowanie wrecz zmusza uzytkownika do zaszyfrowania
przekazu jednym z kilku popularnych algorytmoéw.



KRYPTOGRAFIA POJECIA

Tekst jawny (plain text) — tekst, ktory bedzie podlegal
szyfrowaniu

Tekst zaszyfrowany (szyfrogram) — tekst bedacy
wynikiem szyfrowania

Szyfrowanie — proces zmiany tekstu jawnego na tekst
zaszyfrowany

Deszyfrowanie — proces odwrotny do szyfrowania, w
wyniku ktérego otrzymujemy tekst jawny

Algorytm kryptograficzny — funkcja uzyta do
szyfrowania

Klucz jest ciagiem bitow uzytym w metodzie



ALGORYTMY KRYPTOGRAFICZNE

Przestawieniowe - polegajace na zmianie
porzadku znakow wedlug pewnego schematu,
tzw. Figury

Podstawieniowe - polegajace na zamianie bitow,
znakow lub ciagéw znakow ich odpowiednimi
zamiennikami

Symetryczne — (z kluczem prywatnym)
Asymetryczne — ( z kluczem publicznym)



PRZYKE.AD SZYFRU PRZESTAWIENIOWEGO

Przestawienie kolumnowe

Przyktad.

tekst jawny: KRYPTOGRAFIA

macierz: 3x4 1 2 3

klucz: 2-4-1-3
K RY
T 0 G
A F 1

tekst zaszyfrowany:
ROFPRAKTAYGI

> AMNT i



PRZYKEAD SZYFRU PODSTAWIENIOWEGO

Szyfr Cezara — kazda litera tekstu jawnego jest

zamieniana w 1nng litere z przesunieciem 3 (czyli
A=D, B=E,... X=A, Y=B, Z=0)

Przyklad
tekst jawny: KRYPTOGRAFIA
tekst zaszyfrowany: NUBSWRJUDILD



SZYFROWANIE KLUCZEM
SYMETRYCZNYM (SYMMETRIC KEY ENCRYPTION)

Obie strony uzywaja jednego klucza do
kodowania 1 odkodowania

Kiedy osoba A wysyta wiadomos¢ do B

A koduje kluczem K, B odkodowuje tym samym
kluczem

Kiedy osoba B wysyta wiadomosé¢ do A

B koduje kluczem K, A odkodowuje tym samym
kluczem

Wystarczajaco szybkie nawet dla diugich
wiadomosci



KRYPTOGRAFIA SYMETRYCZNA

Plain-text Plain-text

Encryption Decryption

Taki sam

klucz \

(wspoldzielony
\




KRYPTOGRAFIA SYMETRYCZNA
Zalety:

stosunkowo maty kod programu implementujacego
algorytm

duza szybkos$¢ pracy (rzedu dziesiatkow megabajtow na
sekunde), dobra wydajnos$¢ (mozliwos¢ implementacji w
uktadach scalonych)

Wady

wymiane danych musi poprzedzi¢ przekazanie klucza, ktore
powinno odby¢ sie niezalezna, bezpieczna droga,

wyjatkowo uciazliwe jest nawigzanie bezpieczne]j
komunikacji z nieznanym partnerem

stosunkowo proste ztamanie szyfru
InosSci zwigzane z rozbudowa ustugi



SZYFROWANIE ASYMETRYCZNE

Wiedza o kluczu szyfrujacym nie pozwala (?)
odgadnaé klucza odszyfrowujacego
Odbiorca informacji generuje pare kluczy
klucz publiczny — publikuje
klucz prywatny jest kluczem tajnym

Zatem kazdy moze przysylac¢ jemu zaszyfrowane
dane



SZYFROWANIE ASYMETRYCZNE

Clear-text Input Cipher- Clear-text

Publiczny
klucz
odbiorcy

Rozne klucze

~ N




SZYFROWANIE ASYMETRYCZNE

Ro6zne klucze do kodowania 1 odkodowania
Szyfrowanie za pomoca klucza publicznego odbiorcy
Deszyfrowanie za pomoca, klucza prywatnego odbiorcy
Po zdekodowaniu nadawca nie moze odkodowac szyfru nie
ma prywatnego klucza odbiorcy

Kazdy ma klucz prywatny 1 publiczny
Klucz prywatny powinien by¢ zabezpieczony

Klucz publiczny moze zostaé¢ rozpowszechniony dla
wszystkich

Wtedy kazdy moze zakodowaé¢ wiadomosé do odbiorcy
przy uzyciu klucza publicznego

Ale tylko odbiorca moze odczytac¢ wiadomosé



SZYFROWANIE ASYMETRYCZNE

Potrzeba 4 kluczy dla komunikacji w dwie strony

Kazda ze stron posiada Kklucz prywatny 1 klucz
publiczny

Kazdy wysyla klucz publiczny do innych
niekodowany

Szyfrowanie odbywa sie kluczem publicznym drugie]
strony

Deszyfracja odbywa sie za pomoca klucza prywatnego

Nigdy mnie nalezy odwolywaé¢ sie do klucza
publicznego lub prywatnego, bez informacji do kogo
nalezy ten klucz
Nie ma potrzeby na generowanie osobnych kluczy
dla kazdego z partnerow

Uproszczenie zarzadzania kluczami



WADY

Niestety metody sa bardzo wolne
100 razy wolniejsze od kodowania symetrycznego
mozna zakodowac tylko krotkie wiadomosci



POLACZENIE SZYFROWANIA
SYMETRYCZNEGO I ASYMETRYCZNEGO

Launch key
for nuclear

wygenerowan N
y
klucz sesyjny

 Kluez
Arowany

Wiadomo#éé

Publiczny klucz
odbiorcy




PODPIS CYFROWY

Zapewnia potwierdzenie autorstwa wiadomosci

Umozliwia sprawdzenie integralnosci
wiadomosci



PODPIS CYFROWY

Przed wystaniem wiadomosci nadawca tworzy
skrot wiadomosci (message digest) — krotki ciag
binarny obliczony na podstawie wszystkich bitow
w wiadomoscl

Obliczenia
Message »| Message

Digest




PODPIS CYFROWY

Sposob tworzenia skrotu wiadomosci
Uzycie procesu zwanego haszowaniem (hashing)
Dla wiadomosci dowolnej dlugosci, algorytm dzieli ja na
mniejsze fragmenty o jednakowej dltugosci (MDA: 128
bitow, SHA-1:160 bit)

Haszowanie
Nie ma operacji odwrotne]
Nie mozna odtworzy¢ wiadomosci oryginalnej na podstawie
je] haszu
Uzywane w celu zmniejszenia 1losci informacji dla
kodowania asymetrycznego



PODPIS CYFROWY

Nastepnie ze skrétu wiadomosci tworzony jest
podpis cyfrowy
Kodowanie skrotu wiadomosci prywatnym kluczem

nadawcy, co moze zrobi¢ jedynie posiadacz tego
klucza

Skrot wiadomosci jest krotki, wiec kodowanie
asymetrycznie nie jest problemem

Message Podpis

Digest Kodowanie> cyfrowy
Za pomocy
klucza prywatnego
nadawcy




PODPIS CYFROWY

Nastepnie algorytm laczy podpis z wiadomoscig 1 tak
przygotowana wiadomo$¢ nadawca moze wystac

Wiadomosc | Podpis cyfrowy

Odbiorca rozdziela wiadomosé¢ 1 podpis

Dekoduje podpis kluczem publicznym nadawcy —
otrzymuje prawdziwy skrot wiadomosci

Nastepnie tworzy skrot wiadomosci, tak, jak nadawca
Poréwnuje skrot otrzymany z przestanym



T,

PROBLEM Z PODPISEM

Podszywanie sie pod osobe

Osoba prawdziwa ma klucz prywatny 1 publiczny, ale

Osoba udajaca ma je rowniez
Osoba udajaca wysyta klucz publiczny do weryfikacji
(krytyczny krok!)

Jesli osoba weryfikujaca zaakceptuje ten klucz
PROBLEM!!!

Wniosek

Kodowanie ma sens tylko gdy istnieje 3 zaufana strona 1 ona
podpisuje (autoryzuje) prawdziwosé klucza



PRZYKEAD

Scott tworzy pare kly e wszystkim swoj

odszyfrowac.
Scott czyta



ALGORYTM LUHNA

Jeden z najczescie] wykorzystywanych algorytmow
stuzacych do sprawdzania poprawnosci wpisania
danej liczby. Jest on uzywany m.in. do walidacji
numerow kart kredytowych, ciagow liczbowych,
1itd. Nazwa algorytmu pochodzi od nazwiska
niemieckiego naukowca Hansa Petera Luhna
(1896-1964).

Na koncu liczby doklejana jest cyfra kontrolna
okreslajaca, czy poprzedzajacy ja ciag cyfr jest
wplsany poprawnie.



Algorytm ten wyglada nastepujaco:

Dla kazdej pozycji cyfry okreslone zostaja wagl
(mnozniki). Najczescie) jest to 2 dla pozycj
nieparzystych, 1 dla parzystych.

Kazda, cyfre liczby mnozymy przez odpowiadajaca jej
wage.

Jesh w wyniku mnozenia otrzymamy liczbe

dwucyfrowa, doda]emy cyfry do siebie otrzymujac
liczbe jednocyfrowa.

Dodajemy wszystkie otrzymane liczby do siebie.

Wykonujemy operacje mod 10 na otrzymane] sumie
(pozostawiamy jedynie cyfre jednosci).

Nastepnie, jeshh otrzymana cyira nie rowna si¢ O,
odejmujemy jg od 10. Otrzymujemy cyfre kontrolnav
ktora jest "doklejana" do liczby.



http://pl.wikipedia.org/wiki/Kongruencja

PRZYKEAD

Mamy liczbe 92480.

Wykonujemy mnozenie przez odpowiednie wagi:

9.2=18

21=2

42=28

81=8

0-2=0

Cyfry liczby 18 (jako dwucyfrowe)) dodajemy do siebie,
otrzymujac 9.

Otrzymane liczby dodajemy do siebie: 9+ 2 + 8+ 8 + 0 = 27.
Wykonujemy operacje mod 10: 27 mod 10 = 7.

7<>0, wiec wykonujemy operacje 10 — 7 = 3.

Cyfre kontrolna, 3 "doklejamy" do liczby, otrzymujac 924803




SZYFROWANIE — NR PESEL

Dla numeru PESEL algorytm obliczenia cyfry kontrolnej przebiega nastepujaco:
kazdej z pozycji cyfr numeru nadany zostal staly wspoétczynnik zwany waga,
pozycji. Kazda, cyfre numeru mnozy sie przez odpowiednig wage 1 sumuje sie
wynik mnozenia. Otrzymany wynik dzieli sie modulo 10 1 odejmuje od 10

Jak tatwo zauwazy¢ odjecie wyniku od 10 nic w zasadzie nie zmienia ale
widocznie tworcy systemu PESEL (Powszechy Elektroniczny System
Ewidencji Ludnosci) dostali rozkaz (a byty to lata siedemdziesigte) aby troche
utrudnié rozszyfrowanie tego systemu zachodnim szpiegom :-).

Ale z doniesien czytelnika tej strony wynika, ze caly system PESEL, chyba
nawet z komputerami, byl kupiony od Szwedéw, wiec o tajemnicy nie ma
mowy. :=(

Ale ... w Szwecji personnummer, odpowiednik numeru PESEL ma tylko 10
cyfr, cyfre kontrolna oblicza sie wedlug metody Luhn'a, algorytmu, w ktéorym
mnoznikami sg przemiennie 11 2. Wspolnymi cechami z systemem
szwedzkim sa: szesciocyfrowy zapis daty urodzenia, oznaczenie ptci w
numerze 1 polozenie cyfry kontrolnej na koncu numeru.
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PESEL

Dwie pierwsze cyfry oznaczaja ostatnie dwie cyfry w roku urodzenia. Dla przyktadu
osoba urodzona w roku 1966 ma w numerze PESEL 66mmddxxxxk.

Cyfra trzecia i czwarta oznaczaja miesiac urodzenia.

Ale jesli dana osoba urodzita sie przed rokiem 1900, ale po roku 1800 to do liczby
miesigca dodaje sie 80. Dla przykladu: osoba urodzona 1 grudnia 1898 ma numer
PESEL 989201xxxxk

Osoby urodzone w roku 2000 1 p6zniej beda mialy powiekszony numer miesigca o
liczbe 20. Dla przykladu osoba urodzona 1 grudnia 2000 bedzie miata numer
PESEL 003201xxxxk

Cyfry piata 1 szbésta oznaczaja, dzien urodzenia.

W cyfrach si6dmej, 6smej, dziewiatej 1 dziesiatej zakodowany jest numer seryjny :-)
danego osobnika.

W dziesigte] cyfrze PESEL zakodowana jest jednoczesnie pte¢ osoby: nieparzysta
oznacza mezczyzne, a parzysta kobiete. Ciekawostka: w wielu podobnych do
PESELa numeréw nadawanych w krajach europejskich nieparzysta cyfra oznacza
mezczyzne a parzysta kobiete.

W jedenastej jest oczywisScie stynna cyfra kontrolna.

Na razie brak danych do rozkodowania innych informacji tam zawartych. Nie
wiadomo, na przyktad, co decyduje czy dana kobieta jako kod plci dostanie 0, 2, 4, 6
czy 8. ...badania trwaja



W JAKI SPOSOB TWORZY SIE NUMER PESEL?

Numer PESEL jest to 11-cyfrowy, staly symbol numeryczny,
jednoznacznie identyfikujacy okreslong osobe fizyczna.
Jego postaé przedstawia rysunek

N

0 4 0 1 4 0 1 4 8
1 2 3 4 5 6 7 8 9 10 (11

th

gdzie:

- na pozycji 1-2 umieszczone sg dwie ostatnie cyfry roku
urodzenia,

- na pozycji 3-4 umieszczone sg dwie cyfry miesiaca
urodzenia,

- na pozycji 5-6 umieszczone sg dwie cyfry dnia urodzenia,
- na pozycji 7-10 umieszczony jest liczba porzadkowa z
oznaczeniem plci,

- na pozycji 11 umieszczona jest liczba kontrolna.



Sposob obliczania liczby kontrolnej w numerze ewidencyjnym PESEL

1. kazda pozycje numeru PESEL mnozy sie przez odpowiednia wage: 1-3-
7-9-1-3-7-9-1-3;

2. utworzone iloczyny sumuje sie (przy tradycyjnym obliczaniu liczby
kontrolnej stosowanie ,,modulo 10” nie wymaga dodawania pelnych
iloczynow wchodzacych w sklad sumy, lecz tylko ostatnich jego cyfr, co
jest oczywistym ulatwieniem, szczegoblnie przy ,,wyzszych” wagach);

3. warto§¢ ostatniej otrzymanej liczby nalezy odja¢ od 10 (dopelnienie

10); wynik odejmowania stanowi liczbe kontrolng danego numeru
PESEL.

Np.: numer PESEL ma postaé: 0207080362 — dotyczy wiec osoby urodzonej
8 lipca 1902 roku, plci zenskiej (parzysta koncowka numeru z serii -
0362).

Obliczenie liczby kontrolne;j:
1.

0207080362

x 1379137913

0603040766

http://www.pko.pl/f/pesel.htm

2. 0+6+0+3+0+4+0+7+6+6=32

3. 10-2=8
Liczba kontrolna=8

Pelny numer PESEL ma wiec postaé: 02070803628


http://www.pko.pl/f/pesel.htm

PRZYKEAD DLA NUMERU PESEL 49040501580

13791379 13 -->wagl
XXXXXXXXXXY -->cyfry nr PESEL (Y- cyfra
kontrolna)

czyli:
1379137913
*4904050158

suma=(1*4+3*9+7*0+9*4+1*0+3*5+7*0+9*1+1*5+3*8)=
=( 4+ 27+ 0+ 36+ 0+ 15+ 0+ 9+ 5+ 24)= 120

120 mod 10 =0

10-0= 10 ---->cyfra kontrolna ?
korekta: dla wyniku 10 ----> cyfra kontrolna =0



Uzyskany wynik jest cyfra kontrolna numeru, ktéry w naszym przypadku
ma postaé: 49040501580 1 dotyczy kobiety urodzonej: 5 kwietnia 1949
roku. W przypadku wprowadzenia blednego numeru PESEL, komputer
po obliczeniu cyfry kontrolnej moze ten blad wykryé, gdyz np: jeSh
pomylimy sie 1 zamiast 49040501580 podamy 46040501580 to
otrzymamy:

1379137913
* 4604050158
suma=(1*4+3*6+T*0+9%4+1*0+3*5+7*0+9% 1+1*5+3%8)=
=( 4+ 18+ 0+ 36+ 0+ 15+ 0+ 9+ 5+ 24)= 111
111 mod 10 = 1
10-1= 9

Obliczona cyfra kontrolna to 9, podczas gdy prawidlowa cyfra to O.
OczywiScie moze nastapi¢ przypadek blednego wprowadzenia takze
ostatnie] cyfry.
W tym przyktadzie tatwo sie pomyli¢ gdyz na formularzu drukowanym
na drukarce iglowej cyfra 0 jest podobna do cyfry 8. Wtedy algorytm
przepuscl bledne dane.



SprawdE PESEL kontrahenta - Mozilla Firefox

Blik Edycja Widek Historia Zaktadki Marzedzia Pomoec
@ 2 & 2y || http/fwww.plo.plff/pesel htm

| | Sprawdz PESEL kontrahenta +

SPRAWDZANIE POPRAWNOSCI NUMERU PESEL

Powszechny Elektroniczny System Ewidencji Ludnosci
wpisz numer Pesel (tylko 11 cyfr, bez spacji, mysInikow itp.) SPRAWDZ

(C) Pawet Baradziej

Mozesz rowniez sprawdzic : NIP, REGON, numer konta bankowego, |SBN,

el.php3?nr_pesel=78030917609 & pesel=SPRAWDSEF

Weryfikacja poprawno€ci numeru PESEL

wprowadzony numer : 78030917609 jest PRAWIDLOWY



Lphp3fnr_pesel=78030917608 & pesel=5PRAWD%EF

Weryfikacja poprawno€ci numeru PESEL

wprowadzony numer : 78030917608 jest BLEDNY



LICZBA KONTROLNA 1 SPRAWDZANIE POPRAWNOSCI
NUMERU

Jedenasta cyfra jest cyfra kontrolna, sluzaca do wychwytywania
przeklaman numeru. Jest ona generowana na podstawie
pierwszych dziesieciu cyfr. Aby sprawdzi¢ czy dany PESEL jest
prawidlowy nalezy, zakladajac, ze litery a-k to kolejne cyfry
numeru od lewej, obliczy¢ wyrazenie

at+3*b+7*c+9*d+e+3*f+7*g+9*h +1+ 3%+ k
Jesli otrzymany wynik nie jest podzielny przez 10, to znaczy, ze
numer zawiera blad.

Przyklad dla numeru PESEL 44051401358:
4*1+4*3+0*7+ 59+ 1*1 + 4*3 +0*7 + 1*9 + 3*1 + 5*3 + 8 = 109

Liczba 109 nie jest podzielna przez 10, wiec numer zawiera blad.



