Podstawy systemu
operacyjnego Linux



System plikow

System plikow tworzy mechanizm bezposredniego przechowywania

i dostepu do danych zapisanych na dyskach. Na potrzeby Linuksa
zostal stworzony system plikow ext (ang. Extended File System). Wraz
7z rozwojem systemu operacyjnego byly tworzone kolejne wersje
systemu plikow — w 2008 roku zostal wydany system ext4, ktory
umozliwia obstuge woluminéw o wielko$ci do 1024 petabajtow (1
petabajt = 1024 terabajty).

System plikow Linuksa w przeciwienstwie do windowsowych nie dzieli
przestrzeni dyskowej na dyski logiczne — w ramach niego jest dostepny

tylko jeden katalog glowny z hierarchiczng strukturg katalogow.



Katalog gldéwny jest oznaczany ukosnikiem — znakiem /. Katalogi

w systemie Linux zostaly przedstawione ponizej.

/ - katalog glowny

bin — zawiera wykonywalne pliki najbardziej podstawowych narzedzi
systemowych dostepne dla wszystkich uzytkownikow

boot — zawiera pliki niezbedne do uruchomienia systemu w
przypadku wiekszoSci dystrybucji, a takze obraz jadra systemu

dev — zawiera pliki specjalne wskazujgce na urzgdzenie w systemie —
za ich pomoca system komunikuje sie z nimi

etc — zawiera pliki konfiguracyjne systemu



home — w tym katalogu znajduja sie katalogi domowe uzytkownikow
systemu

1ib — zawiera dzielone biblioteki systemowe oraz moduly jadra w
katalogu /lib/modules

mnt — tutaj sg montowane (podlgczane do systemu) dodatkowe dyski
(np.: partycje systemu Windows)

proc — wirtualny katalog zawierajacy informacje o uruchomionych
procesach

root — katalog domowy uzytkownika root

sbin — zawiera pliki wykonywalne, ktore mogg by¢ uruchamiane tylko

przez administratora systemu



sys — zawiera pliki systemu operacyjnego

tmp — katalog stuzacy do zapisu plikow tymczasowych

usr — katalog zawierajacy dodatkowe oprogramowanie (odpowiednik
katalogu Program Files w systemie Windows)

var — katalog przeznaczony na pliki, ktore czesto ulegajg zmianie, np.:

logi systemowe, pliki udostepniane przez serwer WWW itp



Informacje na temat montowanych partycji i systemu plikow znajduja

sie w pliku /etc/£fstab.

Terminal

FPlik Edycja Widok Terminal Karty Pomoc
dal:/etc # cat fstab

/dev/sdal swap swap defaults 00
/dev/sda2 / ext3 acl,user xattr 11
proc /proc proc defaults 00
sysfs /Sys sysfs noauto 00
debugfs /sys/kernel /debug debugfs noauto 00
usbfs /proc/bus/usb usbfs noauto 00
devpts /dev/pts devpts mode=0620, g1d=5 00




Wybrane opcje montowania systemu plikow

Opcja Opis Ext2 | Ext3 | Ext4 | ReiserFS | XFS | SWAP
Montowanie z Zawiera informacje + + + + + +
wykorzystaniem | dotyczace identyfikacji
/etc/fstab systemu plikow
Montowanie Udostepnia funkcje + + + + + -
przez montowania przez
uzytkownika zwyklego uzytkownika
Lista kontroli Pomaga kontrolowa¢ + + + + - -
dostepu ACL prawa dostepu do
plikdéw 1 katalogow
Tryb Okresla tryb - + + + - -
ksiegowania ksiegowania danych
Priorytety SWAP Okre$la numer - - - - - +

priorytetu partycji




W systemie Linux wyro6znia sie nastepujgce rodzaje plikow:

e plik zwykly (oznaczany znakiem ,-” w wynikach dzialania komendy
1s —1) — zbiér danych zapisanych na dysku

« katalog (oznaczany ,,d”) — okreslajacy katalog na dysku

« dowigzanie symboliczne (oznaczane ,1”) — okreslajace plik
wskazujacy na inny plik w systemie

 urzadzenie znakowe (oznaczane ,,¢”) — plik specjalny reprezentujacy
urzadzenie, do ktorego dostep jest realizowany znak po znaku (bajt po

bajcie)



« urzadzenie blokowe (oznaczane ,b”) — plik specjalny reprezentujacy
urzadzenie, do ktérego dostep jest realizowany przez wieksze porcje
danych zwane blokami

» nazwany potok (ang. named pipe, oznaczany literg ,,p”) — plik
wymiany informacji miedzy procesami dzialajacy jako kolejka FIFO
(ang. first in first out)

» gniazdo (ang. socket, oznaczane ,,s”) — plik wymiany miedzy

procesami



W systemie plikow Linux dane sg uporzadkowane. Podlaczenie
kolejnego dysku do systemu wymaga jego zamontowania (od ang.
mount) — dotyczy to zar6wno dyskow CD, jak i dyskow twardych.
Dostep do danych zapisanych na tych dyskach jest mozliwy poprzez
katalog, w ktorym zostaly one zamontowane. Dla przykladu gdy mamy
dysk C:\ w systemie FAT32 i zamontujemy go w katalogu /mnt/drivec
— ten folder zawiera cala zawartos¢ dysku C:\.
Jesli na dysku FAT32 w systemie Windows zostal utworzony katalog
c:\zdjecia, w systemie Linux bedzie on dostepny pod adresem
/mnt/drivec/zdjecia.
Przyklad montowania partycji FAT:
mount -t vfat /dev/sdal /mnt/drivec



Urzadzenia w systemie Linux

Linux urzadzenia podlaczone do komputera postrzega jako pliki,
co powoduje, ze kazde urzadzenie ma swbj odpowiednik
w katalogu dev. Aby odwolac¢ sie do jakiegos$ urzadzenia, system
wykorzystuje odpowiedni plik w tym katalogu.
o /dev/console — konsola systemu operacyjnego
o /dev/mouse — mysz szeregowa
o /dev/hda — pierwszy dysk IDE

o /dev/hdai1 — pierwsza partycja pierwszego dysku

o /dev/hda2 — druga partycja pierwszego dysku



o/dev/hdb — drugi dysk IDE
o /dev/hdb1 — pierwsza partycja drugiego dysku
o/dev/lpo — pierwszy port drukarki

o /dev/null — urzadzenie puste (do testow)



Jadro systemu operacyjnego (ang. kernel) zapewnia
zarzadzanie pamiecig 1 procesami, dostep do zgromadzonych
danych itp.

Za komunikacje z uzytkownikiem jest odpowiedzialna powloka
systemu operacyjnego (ang. shell), zwana takze interpreterem
polecen.

Powloka systemu Linux pehi takg sama funkcje jak konsola
cmd w systemie Windows, jej zadaniem jest wykonywanie
polecen konsolowych, przy czym uzytkownik moze wybrac jedna

z kilku dostepnych powltok systemowych.



Powloka systemu operacyjnego to program, ktéry udostepnia
interfejs pomiedzy uzytkownikiem a jadrem systemu —

w przypadku systemu Linux ma ona postac¢ wiersza polecen.
Jadro systemu zawiera wszelkie procedury potrzebne do
przeprowadzania operacji wejscia/wyjScia, zarzadzania plikami
itp.; powloka pozwala z nich korzystac.

Powloki obejmujg réwniez skryptowy jezyk programowania,
ktory umozliwia tworzenie tzw. skryptow powloki

(odpowiednikow plikow wsadowych w systemie Windows).



Gotowo$¢ powloki na przyjecie kolejnych polecen jest
sygnalizowana znakiem zachety: $, #, :, >,
Zazwyczaj oprocz znaku zachety powloka wyswietla rowniez
dodatkowe informacje:
 nazwe katalogu biezacego
» Sciezke dostepu do biezacego katalogu
e nazwe komputera login as: acwin
Using keyboard-interactive authentication.

* NazZwe uZytkownika Password:

Last login: Sun Nowv 27 20:39:53 2005 from

* biezacy czas, date

[acinfs8 adwin] § I




W systemie Linux najczesciej sa uzywane nastepujace
powloki systemowe:

* sh (od ang. Shell) — to powloka stworzona dla systemow Unix
przez Stephena Bourne’a; zwana jest takze powloka Bourne’a
* rsh — jest jedng z odmian powloki Bourne’a. Litera R w jej
nazwie odnosi sie do stowa reduced, czyli ograniczona.
Udostepnia okrojone funkcje powloki sh
 ¢sh (od ang. C Shell) — jest jedng z powlok systemowych, ktora
nawigzuje do skladni jezyka C. Powloka csh wniosla wiele

ulepszen w stosunku do sh, m.in. aliasy i historie komend



* ksh — (od ang. Korn Shell) — jest calkowicie kompatybilna
wstecz z powltoka sh, zawiera takze wiele elementow z powloki
csh, np.: historie wpisanych komend. Obejmuje wbudowany
system obliczania wyrazen arytmetycznych oraz zaawansowane
funkcje skryptow, podobne do tych uzywanych w bardziej
zaawansowanych jezykach programowania, takich jak AWK, Sed
1 Perl

* bash (od ang. Bourne Again Shell) — rozszerzona powltoka
zawlerajaca historie polecen oraz konstrukcje umozliwiajace
sterowanie przeplywem danych (if, while, for). Jest ona

domy$lng powloka systemu Linux



Jesli uzywany shell obstuguje historie polecenn mozemy dzieki
temu za pomoca kursorow klawiatury szybko wywolaé¢ wczesniej
wpisane polecenie.

Powloka bash zapisuje 1000 ostatnich polecen w pliku o nazwie
.bash_history w katalogu domowym zalogowanego aktualnie
uzytkownika. Strzalki w gore i w dot umozliwiajg poruszanie sie

po liScie polecen.



W systemie Linux powloka jest ladowana po zalogowaniu
uzytkownika.

Polecenia rozpoznawane przez interpreter dotycza:

* tworzenia procesow i zarzgdzania nimi
* obstugi wejScia-wyjscia
- administrowania pamiecia pomocniczg i operacyjng

» dostepu do plikow i1 katalogow



System Linux powstal jako system tekstowy. Graficzny interfejs
uzytkownika (GUI) jest nakladka na system tekstowy.

W niektoérych dystrybucjach po instalacji domyslnie jest
ladowany graficzny system okienek dla systemu Linux zwany X-
Window.

Po uruchomieniu systemu Linux dla uzytkownika jest
dostepnych 7 konsoli wirtualnych — 7 srodowisk
pozwalajacych na réwnoczesng prace uzytkownikow.
Przelgczanie miedzy nimi umozliwia kombinacja klawiszy
Alt+F1 — Alt+F7. PrzejScie do poszczegdlnych konsol z
uruchomionego srodowiska X-Window (ladowanego na konsoli

7) umozliwia kombinacja Ctrl+Alt+F1 — Ctrl+Alt+F6.



Na kazdej konsoli mozna zalogowac sie jako inny uzytkownik,
dzieki czemu mozna wykonywac wiele zadan rownoczes$nie.
Pracujac na konsoli tekstowej, uzytkownik moze uruchamia¢
zadania w tle, co pozwala na przetwarzanie naraz wielu zadan,
a takze pozostawienie dzialajgcych programow po wylogowaniu
uzytkownika.

Linux umozliwia prace na konsoli tekstowej, gdy jest
uruchomione srodowisko X-Window. W tym celu nalezy
uruchomi¢ tzw. emulator terminala, ktory otwiera okno

tekstowe z prawami aktualnie zalogowanego uzytkownika.



W systemie Linux istnieje mozliwos¢ zdalnej pracy — poprzez
program emulujacy terminal mozna polgczy¢ sie z serwerem
przez sieC 1 uruchamiac¢ wybrane zadania. Zdalne logowanie do
systemu pozwala na uruchamianie wszystkich zadan, w tym takze
srodowiska graficznego. Programy umozliwiajace zdalna prace to
telnet (transmisja jest nieszyfrowana) oraz ssh (transmisja
szyfrowana).

Wprowadzajac polecenia w systemie Linux nalezy
pamietac, ze system rozroznia wielkosé¢ liter

w poleceniach.



Centralne zarzadzanie stacjami roboczymi
SSH (ang. secure shell) to standard protokolow komunikacyjnych
uzywanych w sieciach komputerowych TCP/IP w architekturze klient-
serwer.
Protokol SSH opiera sie na kryptografii klucza publicznego. Do
korzystania z SSH sa potrzebne 2 klucze: publiczny oraz prywatny.
Klucz publiczny jest powszechnie dostepny, klucz prywatny musi by¢
dobrze chroniony. Kazda kombinacja klucz prywatny/klucz publiczny
jest niepowtarzalna. Klucz prywatny nie jest przesylany przez siec.
Gdy dane sg zaszyfrowane za pomoca klucza publicznego, odszyfrowaéc
je mozna tylko za pomocg klucza prywatnego konkretnego

uzytkownika.



W wersji serwerowej Linuksa ta ustuga jest juz zainstalowana,
natomiast nie jest skonfigurowana ani nawet uruchomiona. Aby
przeprowadzi¢ konfiguracje, nalezy w YaST2 spos$rod ustug

sieciowych uruchomi¢ konfiguracje SSHD.

Centrum sterowania YaST2 (jako administrator)

Filtr

[ssh | iib Konfiguracja SSHD

Grupy

Ustugi sieciowe



W pierwszej zakladce konfiguracji serwera nalezy zdefiniowac port, na

ktorym bedzie pracowala ustuga, mozna rowniez wiaczy¢ dodatkowe

funkcje serwera: przekazywanie TCP, przekazywanle X11, kompresje.

YasST2 g-ko administraton

s Konfiguracja serwera SSHD

Ogolne Ustawienia logowania Protokét i szyfry
Porty TCP SSHD

Pot V

Dodaj Edytuj Usun

Funkcje serwera
Wi Wiacz przekazywanie TCP
v Wigcz przekazywanie X11
v Wigcz kompresje

Fomoc Przerwij Zakoncz



W kolejnej zakladce nalezy skonfigurowa¢ ustawienia logowania.

Jednym z nich jest umozliwienie logowania sie uzytkownika root.

i :
m Konfiguracja serwera SSHD

¥asST2 (jako administrator) o B

‘ Ogéine Ustawienia logowania ! Protokot | szyfry

‘ Ogdine ustawienia logowania
| v Wyswietlaj wiadomosc dma (MOTD) po zalogowaniu

& Zezwdl na logowanie uZytkownika root

Ustawienia uwierzyteiniania
Maksymalna liczba préb uwierzytelnienia
6 |
1 Uwierzytelnmanie RSA
¥ Uwierzytelnianie kluczem publicznym

Pomoc | Przerwij | Zakoncz |



Zeby potaczy¢ sie z serwerem z wykorzystaniem SSH, trzeba mie¢
klienta. Jednym z wielu klientow SSH dla réznych platform
systemowych jest program PuTTY, ktéry mozna pobrac ze strony

(http://www.putty.org/).

1issukmam s A SRR AT LS MR

PuTTY Security Alert

The server's host key is not cached in the registry. You

have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1024 f6:75:cb:ec:85:ad:f8:a4:95:57:60:d1:a4:0b:5a:99
IF you trust this host, hit Yes to add the key to

PuTT¥'s cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

F Tak ]( Nie ‘] EAnulul 3




Do potgczenia zdalnego stuzy narzedzie VNC (ang. Virtual Network
Computing), ktore umozliwia przekazywanie graficznego obrazu z
pulpitu maszyny odlegtej, do ktorej sie potgczymy. Serwer VNC jest
sktadowg ustug sieciowych. W celu jego konfiguracji nalezy uruchomic

narzedzie Administracja zdalna (VNC).

~ Centrum sterowania YaST2 (jako administrator)

Filtr

[vncl J ﬁl" Administracja zdalna (VNC)

Grupy

Ushgi sieciowe



W oknie konfiguracji nalezy uruchomic¢ serwer zdalnej administracji
oraz otworzyC port w zaporze sieciowej. Po zakonczeniu ustuga

zostanie uruchomiona.

YasST2 gako administratorn

& Zdalna administracja

Ustawienia administracji zdainej
@ Wigczona

P Wytaczona
Ustawienia zapory sieciowej
W Otwérz port w zaporze sieciowe| SZczegoty zapory sieciowej. ..

Port zapory sieciowe] jest otwarty na wybranych interfejsach

Fomoc Przerwij Wstecz Zakoncz



Polecenia mozemy lgczy¢ za pomoca $rednika.

#1s; cat plik.txt

Przekierowanie strumienia wyjSciowego

Tryb tekstowy umozliwia uzytkownikowi przekierowanie

(przekazanie) wyniku dziatan wykonanych polecen oraz plikow.

Podstawowe pojecia to:
 standardowe wejscie (klawiatura komputera)

 standardowe wyjscie (ekran monitora)



Operatory przekierowania strumienia danych

Operator Przeznaczenie

> Przekierowanie standardowego wyijscia

>> Dotgczenie standardowego wyjscia np. do istniejgcego pliku

< Przekierowanie standardowego wejscia np. z istniejgcego pliku



